
Уважаемые родители! 

Рекомендуем Вам внимательно отслеживать контакты ваших детей в сети 

Интернет, в социальных сетях  для того, чтобы оградить Ваших детей от 

информации, которая может принести вред физическому и психическому 

здоровью детей.  Предлагаем Вам ознакомиться  с подготовленными для 

Вас материалами. 

С 1 сентября 2012 г. вступил в силу Федеральный закон Российской 

Федерации от 29 декабря 2010 г. N 436-ФЗ «О защите детей от 

информации, причиняющей вред их здоровью и развитию», согласно 

которому содержание и художественное оформление информации, 

предназначенной для обучения детей в  образовательных учреждениях, 

должны соответствовать содержанию и художественному оформлению 

информации для детей данного возраста.  

Информационная безопасность в целом и особенно детей — одна из 

центральных задач, которую необходимо решить взрослым. 

Детская аудитория Рунета насчитывает сейчас 8-10 млн. пользователей до 

14 лет. При этом около 40% детей, регулярно посещающих Сеть, 

просматривают Интернет-сайты с агрессивным и нелегальным контентом, 

подвергаются кибепреследованиям и виртуальным домогательствам.  

Как сделать Интернет безопасным для детей? 

Использование Интернета является безопасным, если выполняются три 

основных правила:  

1. Защитите свой компьютер 
· Регулярно обновляйте операционную систему. 

· Используйте антивирусную программу. 

· Применяйте брандмауэр. 

· Создавайте резервные копии важных файлов. 

· Будьте осторожны при загрузке новых файлов. 

2. Защитите себя в Интернете 
· С осторожностью разглашайте личную информацию. 

· Помните, что в Интернете не вся информация надежна и не все пользователи 

откровенны. 

3. Соблюдайте правила 
· Закону необходимо подчиняться даже в Интернете. 

· При работе в Интернете не забывайте заботиться об остальных так же, как о 

себе. 

 

http://ozyorsk-shkola.ru/wp-content/uploads/2012/05/1538732.zip


Сведения о доступе к информационным системам и информационно-

телекоммуникационным сетям в школе  

Одним из приоритетных направлений в деятельности школы  является 

информатизация образовательного процесса, которая рассматривается как 

процесс, направленный на повышение эффективности и качества учебных 

занятий и администрирования посредством применения ИКТ (информационно-

коммуникативных технологий) 

В  компьютерном классе – 10 компьютеров, во всех классах  имеются для 

учителей компьютеры, для административного управления — 6 компьютеров и 

2 компьютера  для работы библиотеки, 1 – в кабинете психолога. Все 

компьютеры школы соединены в единую локальную сеть, имеют выход в 

Интернет. 

Школьники имеют возможность работать в сети Интернет на уроках 

информатики и ежедневно в свободном доступе после уроков в компьютерном 

классе. В свободное от уроков время каждый желающий (учитель или ученик) 

при помощи администратора точки доступа к сети Интернет может 

воспользоваться техническими и сетевыми ресурсами для выполнения учебных 

задач. 

Рассматривая процессы повышения эффективности образовательного и 

управленческого процессов через призму информатизации, мы считаем, что 

школьный компьютер может и должен стать тем инструментом, который 

позволяет: во-первых, повысить эффективность учебных занятий, так как: 

- включение в урок мультимедиа материалов (видео, звука, иллюстрационного 

материала) повышает его наглядность; 

- использование цифровых образовательных ресурсов предметной 

направленности позволяет организовать изучение материала каждым учащимся 

индивидуально, в наиболее предпочтительном для него темпе,  

 - дети, по состоянию здоровья обучающиеся на дому, имеют возможность 

изучать отдельные предметы дистанционно  

- сетевые возможности компьютера позволяют выйти в поисках необходимой 

информации за рамки учебной аудитории, того объема информации, которая 

предоставляется учителем или родителями. 

В школе создан, постоянно пополняющийся и обновляющийся сайт, на котором 

располагается информация:  о школе и её основных направлениях;  об истории 

и развитии школы и её традициях; об учащихся;  о педагогических работниках. 

На сайте школы размещаются важные документы, касающиеся организации 

образовательного процесса.  

Школа  имеет доступ к сети Интернет. 



Договор на предоставление услуг связи (Интернет) заключен с оператором 

связи «Сибирьтелеком»».  На все компьютеры в школе  установлен интернет – 

фильтр, имеющий разные степени доступа. Уровень «ученический» не 

позволяет детям заходить на  запрещенные сайты и скачивать оттуда 

информацию. Учительские компьютеры  имеют пароль. 

КЛАССИФИКАТОР 

информации, доступ к которой учащихся запрещен. 

1.Пропаганда войны, разжигание ненависти и вражды, пропаганда порнографии 

и антиобщественного поведения: 

- информация, направленная на пропаганду войны, разжигание национальной, 

расовой или религиозной ненависти и вражды; 

- информация, пропагандирующая порнографию, культ насилия и жестокости, 

наркоманию, токсикоманию, антиобщественное поведение. 

2 .Злоупотребление свободой СМИ /экстремизм: 

информация, содержащая публичные призывы к осуществлению 

террористической деятельности, оправдывающая терроризм, содержащая 

другие экстремистские материалы. 

3.Злоупотребление свободой СМИ / наркотические средства: 

сведения о способах, методах разработки, изготовления и использования, 

местах приобретения наркотических средств, психотропных веществ и их 

прекурсоров, пропаганду каких-либо преимуществ использования отдельных 

наркотических средств, психотропных веществ, их аналогов и прекурсоров. 

4.Злоупотребление свободой СМИ / информация с ограниченным доступом: 

сведения о специальных средствах, технических приемах и тактике проведения 

контртеррористической операции. 

5 .Злоупотребление свободой СМИ / скрытое воздействие : 

информация, содержащая скрытые вставки и иные технические способы 

воздействия на подсознание людей и (или) оказывающих вредное влияние на 

их здоровье. 

6.Экстремистские материалы или экстремистская деятельность (экстремизм): 

А) экстремистские материалы, т.е. предназначенные для обнародования 

документы либо информация, призывающие к осуществлению экстремистской 

деятельности либо обосновывающие или оправдывающие необходимость 

осуществления такой деятельности, в том числе труды руководителей 

национал-социалистской рабочей партии Германии, фашистской партии 

Италии, публикации, обосновывающие или оправдывающие национальное и 

(или) расовое превосходство либо оправдывающие практику совершения 

военных или иных преступлений, направленных на полное или частичное 

уничтожение какой-либо этнической, социальной, расовой, национальной или 

религиозной группы; 



 

Б) экстремистская деятельность (экстремизм) включает в себя деятельность по 

распространению материалов (произведений), содержащих хотя бы один из 

следующих признаков: 

- насильственное изменение основ конституционного строя и нарушение 

целостности Российской Федерации; 

- подрыв безопасности Российской Федерации; 

- захват или присвоение властных полномочий; 

- создание незаконных вооруженных формирований; 

- осуществление террористической деятельности либо публичное оправдание 

терроризма; 

- возбуждение расовой, национальной или религиозной розни, а также 

социальной розни, связанной с насилием или призывами к насилию; 

- унижение национального достоинства; 

- осуществление массовых беспорядков, хулиганских действий и актов 

вандализма по мотивам идеологической, политической, расовой, национальной 

или религиозной ненависти либо вражды, а равно по мотивам ненависти либо 

вражды в отношении какой-либо социальной группы; 

- пропаганду исключительности, превосходства либо неполноценности граждан 

по признаку их отношения к религии, социальной, расовой, национальной, 

религиозной или языковой принадлежности; 

- воспрепятствование законной деятельности органов государственной власти, 

избирательных комиссий, а также законной деятельности должностных лиц 

указанных органов, комиссий, соединенное с насилием или угрозой его 

применения; 

- публичную клевету в отношении лица, замещающего государственную 

должность Российской Федерации или государственную должность субъекта 

Российской Федерации, при исполнении им своих должностных обязанностей 

или в связи с их исполнением, соединенную с обвинением указанного лица в 

совершении деяний, указанных в настоящей статье, при условии, что факт 

клеветы установлен в судебном порядке; 

- применение насилия в отношении представителя государственной власти 

либо на угрозу применения насилия в отношении представителя 

государственной власти или его близких в связи с исполнением им своих 

должностных обязанностей; 

- посягательство на жизнь государственного или общественного деятеля, 

совершенное в целях прекращения его государственной или иной политической 

деятельности либо из мести за такую деятельность; 

- нарушение прав и свобод человека и гражданина, причинение вреда здоровью 

и имуществу граждан в связи с их убеждениями, расовой или национальной 

принадлежностью, вероисповеданием, социальной принадлежностью или 

социальным происхождением. 

7 .Вредоносные программы : 

программы , заведомо приводящие к несанкционированному уничтожению, 



блокированию, модификации либо копированию информации, нарушению 

работы компьютера. 

8 .Преступления : 

- клевета (распространение заведомо ложных сведений, порочащих честь и 

достоинство другого лица или подрывающих его репутацию); 

- оскорбление (унижение чести и достоинства другого лица, выраженное в 

неприлично форме); 

- публичные призывы к осуществлению террористической деятельности или 

публичное оправдание терроризма; 

- склонение к потреблению наркотических средств и психотропных веществ; 

- незаконное распространение или рекламирование порнографических 

материалов; 

- публичные призывы к осуществлению экстремистской деятельности; 

- информация, направленная на пропаганду национальной, классовой, 

социальной Нетерпимости, а также пропаганду социального, расового, 

национального и религиозного неравенства; 

- публичные призывы к развязыванию агрессивной войны. 

9.Ненадлежащая реклама : 

информация, содержащая рекламу алкогольной продукции и табачных изделий. 

10 .Информация с ограниченным доступом : 

информация, составляющая государственную, коммерческую, служебную или 

иную специально охраняемую законом тайну. 

Классификатор информации,  

несовместимой с задачами образования 

 1. Алкоголь: 

Реклама алкоголя, пропаганда потребления алкоголя. Сайты компаний, 

производящих алкогольную продукцию. 

2. Баннеры и рекламные программы: 

Баннерные сети, всплывающая реклама, рекламные программы. 

3. Вождение и автомобили: 

(ресурсы данной категории, несовместимые с задачами образования) 

Несовместимая с задачами образования информация об автомобилях и других 

транспортных средствах, вождении, автозапчастях, автомобильных журналах, 

техническом обслуживании, аксессуарах к автомобилям. 

4.Досуг и развлечения: 

(ресурсы данной категории, несовместимые с задачами образования) 

Несовместимая с задачами образования информация в виде фотоальбомов и 

рейтингов фотографий, открыток, гороскопов, сонников, гаданий, магии, 

астрологии, ТВ-программ, прогнозов погоды, тестов, рейтингов, 

фотоконкурсов, конкурсов онлайн, несовместимая с задачами образования 



информация о туризме, путешествиях, тостах, поздравлениях, кроссвордах, 

сканвордах, ответов к ним, фэнтези и фантастике, кулинарии, рецептах, диетах, 

моде, одежде, обуви, модных аксессуарах, показах мод, текстах песен, кино, 

киноактерах, расписаниях концертов, спектаклей, кинофильмов, заказе билетов 

в театры, кино и т.п., дачах, участках, огородах, садах, цветоводстве, животных, 

питомцах, уходе за ними, рукоделии, студенческой жизни, музыке и 

музыкальных направлениях, группах, увлечениях, хобби, коллекционировании, 

службах знакомств, размещении объявлений онлайн, анекдотах, приколах, 

слухах, сайтах и журналы для женщин и для мужчин, желтая пресса, онлайн-

ТВ, онлайн радио, знаменитости, косметика, парфюмерия, прически, 

ювелирные украшения. 

5. Здоровье и медицина: 

(ресурсы данной категории, несовместимые с задачами образования) 

Несовместимая с задачами образования информация о шейпинге, фигуре, 

похудении, медицине, медицинских учреждениях, лекарствах, оборудовании, а 

также иных материалах по теме «Здоровье и медицина», которые, являясь 

академическими, по сути, могут быть также отнесены к другим категориям, 

например, порнография, трупы и т.п. 

6. Компьютерные игры: 

(ресурсы данной категории, несовместимые с задачами образования). 

Несовместимая с задачами образования компьютерные онлайновые и 

оффлайновые игры, советы для игроков и ключи для прохождения игр, игровые 

форумы и чаты. 

7.Корпоративные сайты, Интернет -представительства негосударственных 

учреждений: 

(ресурсы данной категории, несовместимые с задачами образования) 

Содержащие несовместимую с задачами образования информацию сайты 

коммерческих фирм, компаний, предприятий, организаций. 

8. Личная и немодерируемая информация: 

Немодерируемые форумы, доски объявлений и конференции, гостевые книги, 

базы данных, содержащие личную информацию (адреса, телефоны и т. п.), 

личные странички, дневники (блоги). 

9. Отправка SMS с использованием Интернет-ресурсов 

Сайты, предлагающие услуги по отправке SMS-сообщений 

10.Модерируемые доски объявлений: 

(ресурсы данной категории, несовместимые с задачами образования) 

Содержащие несовместимую с задачами образования информацию 

модерируемые доски сообщений/объявлений, а также модерируемые чаты. 

11. Нелегальная помощь школьникам и студентам: 

Банки готовых рефератов, эссе, дипломных работ и проч. 



12. Неприличный и грубый юмор : 

Неэтичные анекдоты и шутки, в частности обыгрывающие особенности 

физиологии человека. 

13. Нижнее белье, купальники: 

Сайты, на которых рекламируется и изображается нижнее белье и купальники. 

14. Обеспечение анонимности пользователя, обход контентных фильтров : 

Сайты, предлагающие инструкции по обходу прокси и доступу к запрещенным 

страницам. Peer — to- Peer программы, сервисы бесплатных прокси — 

серверов, сервисы, дающие пользователю анонимность 

15. Онлайн — казино и тотализаторы: 

Электронные казино, тотализаторы, игры на деньги, конкурсы и проч. 

16. Платные сайты: 

Сайты, на которых вывешено объявление о платности посещения веб-страниц. 

17.Поиск работы, резюме, вакансии: 

(ресурсы данной категории, несовместимые с задачами образования) 

Содержащие несовместимую с задачами образования Интернет-

представительства кадровых агентств, банки вакансий и резюме. 

18.Поисковые системы : 

(ресурсы данной категории, несовместимые с задачами образования) 

Содержащие несовместимую с задачами образования Интернет-каталоги, 

системы поиска и навигации в сети Интернет. 

19.Религии и атеизм: 

(ресурсы данной категории, несовместимые с задачами образования) 

Сайты, содержащие несовместимую с задачами образования информацию 

религиозной направленности 

20. Системы поиска изображений 

Системы для поиска изображений в сети Интернет по ключевому слову или 

словосочетанию. 

21. СМИ: 

(ресурсы данной категории, несовместимые с задачами образования) 

Содержащие несовместимую с задачами образования информацию новостные 

ресурсы и сайты СМИ (радио, телевидения, печати) 

22. Табак, реклама табака, пропаганда потребления табака : 

Сайты, пропагандирующие потребление табака. Реклама табака и изделий из 

него. 

23. Торговля и реклама: 

(ресурсы данной категории, несовместимые с задачами образования) 

Содержащие несовместимую с задачами образования информацию сайты 



следующих категорий: аукционы, распродажи онлайн, Интернет-магазины, 

каталоги товаров и цен, электронная коммерция, модели мобильных телефонов, 

юридические услуги, полиграфия, типографии и их услуги, таможенные услуги, 

охранные услуги, иммиграционные услуги, услуги по переводу текста на 

иностранные языки, канцелярские товары, налоги, аудит, консалтинг, деловая 

литература, дом, ремонт, строительство, недвижимость, аренда недвижимости, 

покупка недвижимости, продажа услуг мобильной связи (например, картинки и 

мелодии для сотовых телефонов), заработок в сети Интернет, е-бизнес 

24.Убийства, насилие: 

Сайты, содержащие описания или изображения убийств, мертвых тел, насилия 

и т. п. Сайты, пропагандирующие жестокое обращение с животными. 

25. Чаты: 

(ресурсы данной категории, несовместимые с задачами образования). 

Несовместимые с задачами образования сайты для анонимного общения в 

режиме онлайн. 

26. Здоровье: 

(ресурсы данной категории, несовместимые с задачами образования) 

Сайты, чаты, форумы секс меньшинств 

27. Экология: 

(ресурсы данной категории, несовместимые с задачами образования) 

Сайты, призывающие к нанесению ущерба экологии, загрязнению окружающей 

среды и т. п. 

28. Сбор средств через Интернет : 

Сайты с информацией для сбора материальных средств в пользу политических 

партий, религиозных, общественных организаций политической, коммерческой 

направленности, сект и т. п. 

29. Пропаганда войны: 

(ресурсы данной категории, несовместимые с задачами образования) 

Сайты, рекрутирующие в организации военизированного толка, а также, 

могущие содержать информацию об изготовлении оружия в домашних 

условиях и т.п. 

                                         Техника безопасности в социальной сети 

Жизнь в социальной сети, как и наша реальная жизнь, требуют соблюдения 

некоторых правил техники безопасности: 

Не передавайте информацию людям, которых вы лично не знаете. Не доверяйте 

людям, с которыми вы познакомились в социальной сети, ведь они могут быть 

кем угодно! Публикуйте только ту информацию о себе, которая не содержит 

ваших адресов, телефонов, планов на выходные. Как можно меньше реальной 

информации о себе! Помните, то, что когда-либо было опубликовано, «стереть» 



уже невозможно. Оставляя комментарии, сообщения, публикуя фотографию, 

вы помещаете ее в сеть навсегда. Поэтому совершая любое действие в 

социальной сети, нужно думать о последствиях! Цените и уважайте друг друга 

в социальных сетях. Оскорбляя даже неизвестного вам человека, помните, что 

вы сделали это и в реальной жизни! Будьте осторожны, высказывая свое 

мнение в социальной сети, оно может обидеть других людей в реальном мире. 

Социальные сети помогают улучшить наше общество: они позволяют 

объединиться людям, чтобы бороться с различными проблемами, а также 

осуществлять проекты, чтобы претворить свои идеи в жизнь. Поэтому, если 

каждый человек задумается о серьезности своих действий в социальной сети, то 

он сделает нашу жизнь более безопасной и комфортной. 

Основные правила для школьников 

Вы должны это знать: 

• Не желательно размещать персональную информацию в Интернете. 

Персональная информация — это номер вашего мобильного телефона, адрес 

электронной почты, домашний адрес и фотографии вас, вашей семьи или 

друзей.  

• Если вы публикуете фото или видео в интернете — каждый может 

посмотреть их.  

• Не отвечайте на Спам (нежелательную электронную почту).  

• Не открывайте файлы, которые прислали неизвестные Вам людей. Вы не 

можете знать, что на самом деле содержат эти файлы – в них могут быть 

вирусы или фото/видео с «агрессивным» содержанием.  

• Не добавляйте незнакомых людей в свой контакт лист в IM (ICQ, MSN 

messenger и т.д.)  

• Помните, что виртуальные знакомые могут быть не теми, за кого себя 

выдают.  

• Если рядом с вами нет родственников, не встречайтесь в реальной жизни 

с людьми, с которыми вы познакомились в Интернете. Если ваш виртуальный 

друг действительно тот, за кого он себя выдает, он нормально отнесется к 

вашей заботе о собственной безопасности!  

• Никогда не поздно рассказать взрослым, если вас кто-то обидел.  

                     

 

 



Наказание, предусмотренное за неразумное поведение в Интернете: 

1. Распространение экстремистских материалов 

Что подразумевается: Экстремистскими считаются материалы, которые 

таковыми признал суд - постоянно обновляющийся список опубликован на 

сайте Министерства юстиции.  

Что грозит: Штраф до 3 тыс. руб., административный арест на срок до 15 

суток (ст. 20.29 КоАП РФ), лишение свободы на срок до 4  лет (ст. 280 УК РФ). 

2. Публичные призывы к осуществлению экстремистской деятельности 

Что подразумевается: Прокуратура Липецкой области 22 cентября направила в 

суд уголовное дело по факту публичных призывов к терроризму и экстремизму. 

По данным следствия, житель Липецка с декабря 2012 по июль 2013 года 

разместил в открытом доступе на своей странице во «ВКонтакте» несколько 

видеоматериалов, признанных Верховным судом запрещенными на территории 

России. На видео были обращения, утверждают прокуроры, идеолога 

религиозного экстремизма Саида Бурятского и лидера организации «Имарат 

Кавказ» Доку Умарова. 

Что грозит: Штраф в размере от 100 до 300 тыс. руб. или в размере 

ежемесячного дохода за период от 1 года до 2 лет, принудительные работы на 

срок до 3 лет, арест на срок от 4 до 6 месяцев, лишение свободы на срокдо 

4 лет (ст. 280 УК РФ). 

3. Публичные призывы к осуществлению террористической деятельности 

или публичное оправдание терроризма 

Что подразумевается: Это продолжение темы «экстремистской деятельности». 

Что грозит: Штраф в размере до 500 тыс. руб. или в размере заработной платы 

или иного дохода осужденного за период до 3 лет, принудительные работы на 

срок до 4 лет, лишение свободы на срок от 2 до 5 лет (ст. 205.2 УК РФ). 

 

4. Распространение клеветы 

Что подразумевается: Подразмевается распространение любой недостоверной 

информации, в том числе и перепечатка. Но уголовная ответственность 

возможна, только если доказан умысел: подразумевается, что человек 

осознавал, что распространяет ложные сведения. 

Что грозит: Штраф до 500 тыс. руб. или до 6 месячных зарплат 

осужденного, до 160 часов обязательных работ. 

 

5. Распространение личной или семейной тайны человека 

Что подразумевается: Закон запрещает «распространение или собирание 

сведений о частной жизни лица, составляющих его личную или семейную 

тайну, без его согласия либо распространение этих сведений в публичном 

выступлении, публично демонстрирующемся произведении». Менделеевский 

районный суд Татарстана 21 февраля вынес приговор по уголовному делу в 

отношении 23-летнего Александра Пермякова. Суд установил, что с января по 

апрель 2010 года Пермяков проник в базу данных персонального компьютера 



ранее незнакомой девушки и опубликовал ее фото в обнаженном виде в одной 

из групп «ВКонтакте». Его приговорили к штрафу 25 тыс. руб. Наказание могли 

получить и те, кто публиковал ссылку на его публикацию. 

Что грозит: Возмещение морального ущерба, а если доказан умысел - штраф в 

размере до 200 тыс. руб., ежемесячный доход за срок до 18 месяцев, 

обязательные работы на срок до 360 часов, исправительные работы на срок до 1 

года, принудительные работы на срок до 2 лет, арест на срок до 4 месяцев, 

лишение свободы на срок до 2 лет (ст. 137 УК РФ). 

 

6. Реабилитация нацизма 

Что подразумевается: Отрицание фактов, установленных приговором 

Международного военного трибунала, распространение заведомо ложных 

сведений о деятельности СССР в годы Второй мировой войны, 

распространение выражающих явное неуважение к обществу сведений о днях 

воинской славы и памятных датах России, связанных с защитой Отечества, 

осквернение символов воинской славы. Новгородский суд установил, что 9 

сентября 2014 года житель города на своей странице во «ВКонтакте» 

разместил фотографии обмундирования со свастикой. Подсудимый признал 

вину и выплатил штраф в размере 1 тыс. руб. 

Что грозит: Штраф в размере до 300 тыс. руб., принудительные работы на 

срок до 3 лет, лишение свободы на тот же срок (ст. 354.1 УК РФ). 

 

7. Распространение сведений, содержащих призывы к массовым 

беспорядкам 

Что подразумевается: Распространение информации, например, о 

несанкционнированных митингах, шествиях, демонстрациях. 

Что грозит: Лишение свободы, принудительные работы на срок до 2 лет (ст.212 

УК РФ). 

 

8. Пропаганда и публичное демонстрирование нацистской (или 

других экстремистских организаций) атрибутики или символики 

Что подразумевается: «Если репост отображается  в вашей ленте, это 

считается демонстрацией». 

Что грозит: Штраф для граждан от 1 до 2 тыс. руб., административный 

арест до 15 суток (ст. 20.3 КоАП РФ). 

9. Публичные призывы к осуществлению действий, направленных на 

нарушение территориальной целостности России 

Что подразумевается:  Призывы к выходу из состава Российской Федерации, 

нарушение административного устройства России. 

Что грозит: Штраф в размере от 100 до 300 тыс. руб. или в размере заработной 

платы или иного дохода осужденного за период от 1 года до 2 лет, 

принудительные работы на срок до 3 лет, арест на срок от 4 до 6 месяцев, 

лишение свободы на срок до 4 лет (ст. 280.1 УК РФ). 


